Industrie des machines et de
haute précision, électronique,
métrologie, pharmaceutique,
chimie, médical, science de la
vie, technologie aérospatiale,
armement, luxe, horlogerie,
ingénierie, construction,
matériaux, outils numériques
d’avant-garde, informatique,
télécommunication, énergie et

agroalimentaire.

S’adresse a toute personne
travaillant dans un
département potentiellement
visé : Direction, RH,
administration, comptabilité,

R&D, production, vente ...

Est dispensée a des groupes,

en présentiel sur le lieu de
travail ou dans une salle de
formation ad hoc afin que les
participants soient totalement
dévolus a I’apprentissage et y
adhérent en ne la percevant
pas comme un fardeau

administratif supplémentaire.

Cette formation se veut
cohérente avec la réalité et
complétée par des exemples
pratiques ayant pour effet de
capter I’attention des

participants.

Formation : Prévention contre
I’espionnage industriel

Protéger son savoir-faire et ses informations
sensibles devient un enjeu vital

Les entreprises et institutions suisses font face a de nombreux délits
d’origine interne ou externe, lesquels représentent de lourds dégats,
principalement économiques.

Piratage de données, infiltration en entreprise, systéme d’écoute
espion, vol d’informations stratégiques, corruption, chantage,
déprédation, sabotage ... En matiere d’espionnage industriel, tous
les moyens sont bons pour devancer son concurrent économique.

Penser que la faible
taille de son entreprise
ou la banalité de son
activité permet de passer
en dessous des radars
- par conséquent ne rien
entreprendre -
est une stratégie qui
peut s’avérer fatale!

Les conséquences d’une atteinte aux secrets industriels ont
systématiquement un impact sur la trésorerie des entreprises 1ésées,
mettant parfois en péril leur stabilité et leur capacité de résilience.
Des lors, la protection du savoir-faire et des informations sensibles
devient un enjeu vital.

Objectifs de la formation :

o ETRE SENSIBILISE

Connaitre les risques liés a I’espionnage industriel, en comprendre les raisons, les
modes d’action (méthodes) et les conséquences. Cerner les risques liés a son propre
environnement professionnel

o ETRE PROACTIF

Adopter des comportements de routine adéquats, mettre en ceuvre des procédés
limitant les opportunités de la partie adverse et anticiper la survenue de risques
identifiés

o ETRE VIGILANT ET REACTIF

Détecter une situation potentiellement malveillante et agir en conséquence



Un fascicule, édité spécialement
et résumant les points
essentiels sera remis a chaque
participant. Il constituera par la
suite un précieux guide de
recommandations pour
pérenniser son activité sans

encombre.

Ancien policier issu des services
spécialisés, il possede de
nombreuses années
d’expérience dans la conduite
opérationnelle d’engagements

et dans la formation d’adultes.

e Pragmatique, axée solutions.

o Facilité de mise en ceuvre des
actions concretes.

o Recommandations et points
importants documentés et

synthétisés dans un fascicule.

240 minutes (2 x 120 minutes).

La formation est divisible en 2
modules différés (de 2 x 120

minutes chacun).

La formation est dispensée des
4 participants. CHF 350.- par
participant, ou CHF 400.- par
participant pour 2 modules

différés.

L’agence FOCUS est un centre

de hautes compétences

pluridisciplinaires basée a
Fribourg, offrant des services
d’investigation privée et de
consulting en sécurité physique
- stireté pour les entreprises,

administrations et institutions.

Sensibiliser votre personnel afin de préserver
vos secrets face a la concurrence

Cette formation vise d’une part, a adopter une attitude proactive et
a développer une culture de la streté en milieu professionnel aprés
avoir pris conscience des risques encourus et de la nécessité de
protéger les informations vitales de [I’entreprise. Beaucoup
d’informations sont collectables via du renseignement en sources
ouvertes (OSINT) ou par de I’ingénierie sociale. Ainsi, bon nombre
de collaborateurs s’expriment sans se rendre compte des données
qu’ils communiquent. Il est donc primordial d’appliquer des
procédures appropriées et proportionnées face aux risques
encourus.

Il s’agit d’autre part, d’intégrer I’entier des
collaborateurs dans une stratégie de lutte
contre I’espionnage industriel. Cela permet

Une réponse par
I’utilisation d’un
arsenal juridique est
de développer une culture saine afin qu’ils possible, mais elle est
se sentent valorisés, appréciés et utiles: longue et complexe a

prendre activement part les encourage a ne mettre en ceuvre,

pas agir de maniere a menacer leur faute de moyens et de
environnement de travail mais au contraire preuves.

La prévention reste
donc le meilleur
moyen de lutter

contre I’espionnage

a I’apprécier et le préserver.

industriel, avant que
des faits
dommageables ne se
produisent.

DOMAINES DE COMPETENCES

Thématiques traitées : " Enauctes

o Renseignements
Module 1 (120 minutes): o Filatures
o GENERALITES o Conseils
Constat, définitions, conséquences, moyens juridiques, Formations
raisons, cibles, informations recherchées et acteurs o Audits
o METHODES UTILISEES

En savoir plus sur I’agence FOCUS :

50

Collecter des informations depuis I’extérieur,
provoquer la sortie d’informations, pénétrer a
I’intérieur et déstabiliser ’entité visée
Module 2 (120 minutes):

e CONTRE-MESURES

Conseils généraux, propriété industrielle, organisation F " ‘. C US
interne, le personnel, TIC, sécurisation de (S 4

— Investigations & Consulting —

I’environnement de travail, salons professionnels et

voyages d’affaires Avenue de Tivoli 3, Case postale 227

e DETECTION 1701 Fribourg
Indices et mesures d’investigation +41 (0)26 566 71 72
o REACTIONS info@investigations-consulting.ch

En cas de soupcons ou d’actes avérés www.investigations-consulting.ch



