S’adresse a toute personne
ayant déja des notions de base
en cybersécurité ou ayant suivi
notre formation « Prévention

contre la cybercriminalité ».

Est dispensée a des groupes,
en présentiel sur le lieu de
travail ou dans une salle de
formation ad hoc afin que les
participants soient totalement
dévolus a I’apprentissage et y
adherent en ne la percevant
pas comme un fardeau

administratif supplémentaire.

Cette formation se veut
cohérente avec la réalité et

interactive, complétée par des

exemples pratiques ayant pour

effet d’obtenir ’adhésion des

participants.

Un fascicule, édité
spécialement et résumant les
points essentiels sera remis a
chaque participant. I1
constituera par la suite un
précieux aide-mémoire et
guide pour une utilisation
d’outils numériques en toute

sécurité.

Formation : Sécurité dans I’ere
numerique

Améliorer durablement votre sécurité en ligne

Internet occupe aujourd’hui une place de choix dans notre vie quotidienne et
le constat est impressionnant : nous passons pres d’un tiers de notre vie sur
des outils numériques. Ainsi beaucoup de nos habitudes ont lieu sur Internet
et peuvent étre a la fois bonnes ou mauvaises.

Consulter ses e-mails professionnels
ou le solde de son compte bancaire
tout en utilisant un Wi-Fi public,
télécharger des applications gratuites
a partir de sites Web douteux, étre
suractif sur les réseaux sociaux ou
encore partager par mégarde des
informations sensibles sont des
mauvaises habitudes que vous pouvez
pratiquer. Il est temps de changer
pour améliorer durablement votre
sécurité en ligne.

En plus de développer une prudence instinctive en expliquant les risques
inhérents a des pratiques plutot que de formuler des interdictions, cette
formation vise a faire adopter aux participants les bons comportements au
quotidien au travers de recommandations, que ce soit au bureau, en télétravail
ou en privé. Pour ce faire, les gestes barrieéres pour protéger des données
sensibles, pour établir des connexions sécurisées ou pour éviter de cliquer au
mauvais endroit seront thématisés. Les domaines traités ont tous des liens
communs mais un seul objectif : améliorer durablement votre sécurité en
ligne !

Objectifs de la formation :

o ETRE A JOUR

Acquérir de nouvelles connaissances de base en matiere de cybersécurité

o ETRE SENSIBILISE

Connaitre les risques inhérents a un comportement inadéquat ou a ’utilisation de
nouvelles technologies

e ETRE PROACTIF

Modifier des comportements identifiés comme contraires aux bonnes pratiques pour
se prémunir efficacement contre les cyber risques



Ancien policier issu des services
spécialisés, il possede de
nombreuses années
d’expérience dans la conduite
opérationnelle d’engagements

et dans la formation d’adultes.

e Thématiques approfondies,
mais restant accessibles.

e Pragmatique, axée solutions.

e Facilité de mise en ceuvre des
actions concretes.

e Recommandations et points
importants documentés et

synthétisés dans un fascicule.

240 minutes (2 x 120 minutes).

La formation est divisible en 2
modules différés (de 2 x 120

minutes chacun).

La formation est dispensée dées
6 participants. CHF 250.- par
participant, ou CHF 300.- par
participant pour 2 modules

différés.

e Prévention contre
I’espionnage industriel

(240 minutes)

L’agence FOCUS est un centre
de hautes compétences
pluridisciplinaires basée a
Fribourg, offrant des services
d’investigation privée et de

consulting en sécurité physique

- stireté pour les entreprises,

administrations et institutions.

Faites de votre environnement numérique une
forteresse sécurisée

La formation proposée ici est une continuité de notre module fondamental
« Prévention contre la cybercriminalité ». En consolidant ses connaissances de
base, en prenant connaissance des potentiels risques démontrés par la suite
dans des exemples pratiques et finalement en appliquant les recommandations
données dans ce module, le participant fera de son environnement numérique

une forteresse sécurisée.

Thématiques traitées :

Module 1 (120 minutes):

o PRINCIPES GENERAUX

Mots de passe et outils de stockage, traces de
navigation, antivirus, pare-feux, réseaux et mises a
jour

o SUPPORTS DE DONNEES

Types de supports, utilisation et risques, clés USB

infectées, gestion des sauvegardes, Cloud, élimination

des supports obsolétes et obligations 1égales

o APPAREILS MOBILES ET OBJETS CONNECTES
Sensibilisation aux risques encourus. Implémentation
d’une stratégie d’utilisation en appliquant les
recommandations formulées

o IDENTITE NUMERIQUE ET RESAUX SOCIAUX
Sensibilisation a la surexposition numérique
personnelle et professionnelle. Identité déclarative et
agissante. Méthodes de captations malveillantes de
données. Big Data et IA

Module 2 (120 minutes):

o TELECHARGEMENTS DOUTEUX

Logiciels et applications avec fonctions cachées.
Principes de précaution

e PROTECTION DES DONNEES

Implémentation d’une stratégie au niveau utilisateurs

et dirigeants

e CONNEXIONS SANS FIL

Bluetooth et WIFI. Utilisations malveillantes,
intrusions réseaux et interceptions de données

e TRAVAIL NOMADE

Défis, réalité, risques et usages professionnels vs
personnels. Implémentation d’une stratégie au niveau
dirigeants et utilisateurs

Cette formation
introduit les bases
élémentaires du module
ultérieur :

« Prévention contre
I’espionnage
industriel ».

DOMAINES DE COMPETENCES
o Enquétes

e Renseignements

o Filatures

o Conseils

o Formations

o Audits

En savoir plus sur I’agence FOCUS :

LCUS
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Avenue de Tivoli 3, Case postale 227
1701 Fribourg

+41(0)26 566 71 72
info@investigations-consulting.ch

www.investigations-consulting.ch



