S’adresse a toutes les
entreprises, administrations
ou institutions désireuses
d’évaluer efficacité de leur
stratégie de streté mise en

place.

Un Pentest peut s’associer par
la suite avec un audit de
streté. Cet ensemble
permettra d’avoir un état de

situation trés complet.

Est garantie par une personne
professionnellement
irréprochable et jouissant de
plusieurs années d’expériences
pluridisciplinaires, notamment

dans la conduite

opérationnelle d’engagements

de police au sein des unités

spéciales.

Nous vous garantissons un
respect strict du secret
professionnel. Les
informations récoltées, parfois
sensibles, demeurent

confidentielles en tout temps.

Test d’intrusion physique /
Test de pénétration « Pentest »

Révélez des réalités ignorées de votre entreprise :
la preuve par I’exemple

Vous disposez certainement déja d’installations congues et normées pour vous
apporter une protection efficace contre les actes de malveillance.

Malheureusement, I’expérience démontre que les techniques actuelles
d’attaque conduisent souvent a 1’obsolescence de certains dispositifs de

protection ou procédures mis en place antérieurement.

La réalisation d’un test de
pénétration « Pentest » peut

révéler des réalités ignorées

de votre entreprise :

la preuve par I’exemple.

Notre expertise a pour but de s’assurer de I’efficacité des mesures de streté
mises en place. Elle permettra d’informer les dirigeants sur les écarts mesurés
entre les exigences ou I’idée de streté supposée et son efficience réelle. Nous

formulerons ensuite des recommandations pour combler ce différentiel.

Mode d’action :

¢ OBTENTION D’INFORMATIONS
au travers de recherches OSINT (informations de sources ouvertes accessibles via
Internet) ou d’investigations ciblées.

e TENTATIVE DE MANIPULATION
du personnel par ingénierie sociale afin d’évaluer le niveau de sensibilisation et
I’application des procédures en vigueur.

e VERIFICATION
des infrastructures physiques et leur efficacité réelle.

o MISE A I’EPREUVE
de I’éventuel personnel de sécurité engagé.

e PENETRATION PHYSIQUE
dans vos locaux par des personnes tierces, susceptibles d’accéder a des emplacements
stratégiques et d’effectuer des actes malveillants.



Par des personnes
principalement issues des
unités spéciales de la police ou
des forces spéciales militaires,
aguerries aux opérations
spéciales et techniques
d’infiltrations. Elles pourront
ainsi s’adapter a vos besoins
(qui peut le plus, peut le
moins), en testant vos
dispositifs, par I’imitation de la
partie adversaire contre
laquelle vous pourriez étre

confronté.

La réalisation d’un Pentest
nécessite parfois la commission
d’infractions mineures
autorisées par le client. Les
limites d’actions sont définies
au préalable et strictement

respectées.

Variable, de quelques heures a
quelques jours selon vos
attentes et ’ampleur de la

structure a tester.

Un Pentest est une opération
parfois délicate qui requiert un
savoir-faire et une préparation
rigoureuse. Son cout dépend de
plusieurs facteurs : durée,
ampleur, complexité et moyens

engageés.

L’agence FOCUS est un centre
de hautes compétences
pluridisciplinaires basé a
Fribourg, offrant des services

d’investigation privée et de

consulting en sécurité physique

- stireté pour les entreprises,

administrations et institutions.

Obtenez une installation sécurisée et adaptée a
votre propre environnement de menaces
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Les recommandations
émises, basées sur nos
constatations objectives,
vous offriront
I’opportunité d’obtenir
une installation sécurisée
et adaptée a votre propre
environnement de

menaces.

Un test de pénétration « Pentest» est réalisé dans un délai défini, mais

généralement sans précision et idéalement sans information au personnel

potentiellement concerné afin d’appréhender objectivement le niveau de streté

normal de la structure auditée.

Méthodes :

e WHITE BOX

Nous disposons de toutes les informations
au travers d’une étroite collaboration afin
d’approfondir la détection de plusieurs
vulnérabilités.

e GREY BOX

Nous disposons de quelques informations
limitées permettant ainsi de gagner du temps tout
en restant réaliste. C’est une méthode optimale
qui permet également de simuler un acte
malveillant provenant « de I’intérieur ».

¢ BLACK BOX

Nous disposons d’aucune information

afin de tester divers scénarios plausibles, dans les
limites fixées au préalable.

DOMAINES DE COMPETENCES
o Enquétes

e Renseignements

o Filatures

o Conseils

o Formations

o Audits

En savoir plus sur I’agence FOCUS :

2CUS
|
— Investigations & Consulting —

Avenue de Tivoli 3, Case postale 227
1701 Fribourg

+41(0)26 566 71 72
info@investigations-consulting.ch

www.investigations-consulting.ch



