S’adresse a toutes les
entreprises, administrations
ou institutions désireuses
d’évaluer la pertinence de leur

stratégie de streté en place.

Une stratégie de streté doit

étre réguliérement mise a jour.
Son cycle de vie étant limité, il
est recommandé d’effectuer un

audit tous les 2 a 3 ans.

Nos audits s’inspirent de
référentiels reconnus mais n’y
répondent pas au sens propre
du terme (tels les audits de
sécurité qui relevent de
I’accidentel). Nous nous
basons sur une démarche
structurée ayant fait ses
preuves et sur notre
expérience. Notre grille d’audit
exhaustive comporte plus de
600 points d’analyse,

regroupés dans une trentaine

de thématiques différentes,

adaptables a vos besoins.

Un test de pénétration

« Pentest » peut s’associer avec
un audit de streté. Cette
combinaison permettra d’avoir
un état de situation tres

complet.

Audit de streté
« Physical security risk assessment »

Décelez vos failles qui constituent des vulnérabilités
afin de prendre les mesures adéquates

Notre audit de streté recueille au travers d’un processus méthodique et
indépendant des données objectives nous permettant d’identifier des menaces,
d’étudier vos atouts et de déceler vos points faibles qui constituent des
vulnérabilités, sans pour autant les tester. Nous complétons nos constatations
par des recommandations offrant ainsi I’opportunité aux dirigeants de prendre
les mesures d’amélioration adéquates afin d’atteindre un niveau global de

streté, approprié aux menaces identifiées.

Contrairement au terme
sécurité qui reléve des
mesures contre les
accidents, la siireté se
rapporte spécifiquement a
la protection contre tout
acte de malveillance
perpétré volontairement par
I’humain : intrusion, vol,

dégradation, espionnage ...

Thématiques analysées :

e MENACES
propres au site audité, en fonction de son environnement et son domaine d’activité.

¢ SITE ET INFRASTRUCTURES PHYSIQUES
tels que barriere périmétrique, terrain, éclairage, enveloppe du batiment, entrées,
zones intérieures ...

e SYSTEMES DE SECURITE ELECTRONIQUES
comprenant le controle d’acces physique, la vidéosurveillance, la détection d’intrusion
et les alarmes.

e POLITIQUES ET PROCEDURES INTERNES

regroupant la gouvernance sireté, I’évaluation des menaces, le suivi et les réponses
aux incidents, la gestion de I’éventuel service de sécurité, les mesures de sreté
internes, la gestion des acces et procédures relatives, la cybersécurité, les programmes
de formation ainsi que ’administration de la streté.



Est garantie par une personne
professionnellement
irréprochable et jouissant de
plusieurs années d’expériences
pluridisciplinaires, notamment
dans la conduite
opérationnelle d’engagements
de police au sein des unités

spéciales.

Nous vous garantissons un
respect strict du secret
professionnel. Les
informations récoltées, parfois
sensibles, demeurent

confidentielles en tout temps.

Un audit complet dure
généralement une journée sur
place, voire plus en fonction de
la taille de I’installation
concernée et du niveau de
siireté déja en place.

La rédaction d’un rapport
d’audit complet prend ensuite
généralement 1 a 2 jours, voire
plus en fonction de ’ampleur
de ’audit et du nombre de

recommandations a formuler.

Pour un audit de streté, nos
tarifs horaires débutent a

CHF 180.-/heure.

L’agence FOCUS est un centre

de hautes compétences

pluridisciplinaires basé a
Fribourg, offrant des services
d’investigation privée et de
consulting en siireté pour les
entreprises, administrations et

institutions.

Obtenez une installation sécurisée et adaptée a
votre propre environnement de menaces

Facteurs a combiner pour une
stratégie globale et optimale de
streté :

e HUMAIN

de par les compétences et le comportement du
personnel

e ORGANISATIONNEL
au travers des politiques internes adoptées, des
procédures mises en place et des mesures prises.

e TECHNIQUE

en lien avec les systémes électroniques de
sécurité.

o STRUCTUREL

comme les aménagements architecturaux et les
composants de I’installation.

o NUMERIQUE
en englobant ’ensemble des efforts consentis a la
cybersécurité.

Vos avantages :

o IDENTIFIER
vos risques de streté et failles.

e OPTIMISER

I’exploitation de vos systémes électroniques de
sécurité.

o AMELIORER

vos infrastructures physiques, vos politiques et
procédures internes.

e GARANTIR
la sireté des personnes et des biens.

e PREVENIR
les actes de malveillance.

e REDUIRE
les colits des assurances et les perturbations
d’activités dues aux malveillances.

e RASSURER
les wusagers du site et les partenaires
économiques.

e RENFORCER
votre image publique.

L'objectif d'une stratégie
globale de streté est de
dissuader ou de mettre
en échec tout individu
susceptible de pénétrer
dans l'installation et de
nuire, cas échéant de le

retarder ou le détecter

suffisamment tot.

DOMAINES DE COMPETENCES
o Enquétes

o Renseignements

o Filatures

o Conseils

o Formations

o Audits

En savoir plus sur ’agence FOCUS :

@i

QCUS
K
— Investigations & Consulting —

Avenue de Tivoli 3, Case postale
1701 Fribourg

+41 (0)26 566 71 72
info@investigations-consulting.ch

www.investigations-consulting.ch



