
 

  
 

  
Physischer Penetrationstest  
« Pentest » 

ZI EL PUBL I KUM  

Richtet sich an alle 

Unternehmen, Behörden oder 

Institutionen, die die 

Wirksamkeit ihrer 

eingeführten 

Sicherheitsstrategie bewerten 

möchten. 

 

KO M B I N A T I O N  

Ein Pentest kann später mit 

einem Sicherheitsaudit 

kombiniert werden. Diese 

Kombination ermöglicht eine 

sehr umfassende 

Bestandsaufnahme der 

Situation. 

 

D U R C H F Ü H R U N G  D E S  

P E N T E S T S  

Wird von einer fachlich 

einwandfreien Person mit 

mehrjähriger, 

fachübergreifender Erfahrung, 

insbesondere in der operativen 

Führung von Polizeieinsätzen 

in Spezialeinheiten, 

gewährleistet. 

 

V E R T R A U L I C H K E I T  

Wir garantieren Ihnen eine 

strikte Einhaltung des 

Berufsgeheimnisses. Die 

gesammelten, manchmal 

sensiblen Informationen 

bleiben jederzeit vertraulich. 

 

Enthüllen Sie unbekannte Realitäten in Ihrem 
Unternehmen : beweis durch beispiel 

Sie verfügen sicherlich bereits über Anlagen, die so konzipiert und genormt 

sind, dass sie Ihnen einen wirksamen Schutz vor böswilligen Handlungen 

bieten. Leider zeigt die Erfahrung, dass die heutigen Angriffstechniken oft dazu 

führen, dass früher eingeführte Schutzvorrichtungen oder Verfahren veraltet 

sind. 

Unsere Expertise soll sicherstellen, dass die Wirksamkeit der eingeführten 

Sicherheitsmassnahmen gewährleistet ist. Es wird die Führungskräfte über die 

gemessenen Diskrepanzen zwischen den Anforderungen oder dem 

vermeintlichen Sicherheitsgedanken und seiner tatsächlichen Effizienz 

informieren. Anschliessend werden wir Empfehlungen zur Schliessung dieser 

Lücke formulieren. 

Die Durchführung eines 

Penetrationstests «Pentest» 

kann unbekannte Realitäten 

in Ihrem Unternehmen 

aufdecken :  

beweis durch beispiel. 

• BESCHAFFUNG VON INFORMATIONEN 
durch OSINT-Recherchen (Informationen aus offenen, über das Internet 
zugänglichen Quellen) oder durch gezielte Nachforschungen. 

• VERSUCH DER MANIPULATION 
des Personals durch Social Engineering, um den Grad der Sensibilisierung und die 
Anwendung der geltenden Verfahren zu bewerten.  

• ÜBERPRÜFUNG 
der physischen Infrastruktur und ihrer tatsächlichen Effizienz. 

• BEWERTUNG 
des möglicherweise eingesetzten Sicherheitspersonals. 

• PHYSISCHES EINDRINGEN 
in Ihre Räumlichkeiten durch Drittpersonen, die sich Zugang zu strategischen Orten 
verschaffen und böswillige Handlungen durchführen könnten. 
 

Vorgehensweisen: 



     
D U R C H F Ü H R U N G   

Von Personen, die 

hauptsächlich aus 

Spezialeinheiten der Polizei 

oder militärischen 

Spezialeinheiten stammen und 

mit Spezialoperationen und 

Infiltrationstechniken vertraut 

sind. Sie können sich an Ihre 

Bedürfnisse anpassen (wer 

mehr kann, kann weniger), 

indem sie Ihre Vorrichtungen 

testen, indem sie die 

gegnerische Seite, mit der Sie 

konfrontiert werden könnten, 

imitieren. 

V E R A N T W O R T U N G  

Die Durchführung eines 

Pentests erfordert manchmal 

die Begehung geringfügiger 

Verstösse, die vom Kunden 

genehmigt wurden. Die 

Grenzen der Handlungen 

werden im Voraus festgelegt 

und strikt eingehalten. 

DA UER  

Variabel, von einigen Stunden 

bis zu einigen Tagen, je nach 

Ihren Erwartungen und dem 

Umfang der zu testenden 

Struktur. 

KO ST EN  

Ein Pentest ist eine manchmal 

heikle Operation, die Know-

how und eine gründliche 

Vorbereitung erfordert. Seine 

Kosten hängen von mehreren 

Faktoren ab: Dauer, Umfang, 

Komplexität und eingesetzte 

Mittel. 

ÜBER  UNS  

Die Agentur FOCUS ist ein 

multidisziplinäres 

Kompetenzzentrum mit Sitz in 

Freiburg, das private 

Ermittlungs- und 

Beratungsdienstleistungen im 

Bereich physische Sicherheit 

für Unternehmen, Behörden 

und Institutionen anbietet. 

  

KO M P E T E N Z B E R E I C H E  

• Ermittlungen 

• Auskunftswesen 

• Observationen 

• Beratung 

• Schulungen 

• Audits 
 

Erfahren Sie mehr über FOCUS : 

 

 

 

 

 

 

 

Avenue de Tivoli 3, Postfach 227 

1701 Freiburg 

+41 (0)26 566 71 72 

info@investigations-consulting.ch 

www.investigations-consulting.ch 

Erhalten Sie eine sichere Anlage, die an Ihre 
eigene Bedrohungsumgebung angepasst ist. 

Ein Penetrationstest «Pentest» wird innerhalb eines festgelegten Zeitraums 

durchgeführt, jedoch in der Regel ohne nähere Angaben und idealerweise ohne 

Information des potenziell betroffenen Personals, um das normale 

Sicherheitsniveau der geprüften Struktur objektiv zu erfassen. 

• WHITE BOX   
Wir verfügen über alle Informationen 
durch eine enge Zusammenarbeit, um die 
Erkennung mehrerer Schwachstellen zu vertiefen. 

• GREY BOX  
Wir verfügen über einige Informationen 
begrenzt, so dass wir Zeit sparen und gleichzeitig 
realistisch bleiben. Dies ist eine optimale 
Methode, mit der auch ein böswilliger Akt von 
«innen» simuliert werden kann.  

• BLACK BOX  
Wir verfügen über keinerlei Informationen 
um verschiedene plausible Szenarien innerhalb 
der zuvor festgelegten Grenzen zu testen. 

Methoden : 

Die ausgesprochenen 

Empfehlungen, die auf 

unseren objektiven 

Erkenntnissen beruhen, 

bieten Ihnen die 

Möglichkeit, eine sichere 

Anlage zu erhalten, die 

auf Ihre eigene 

Bedrohungsumgebung 

zugeschnitten ist. 


