Richtet sich an alle
Unternehmen, Behorden oder
Institutionen, die die
Wirksamkeit ihrer
eingefiihrten
Sicherheitsstrategie bewerten

mochten.

Ein Pentest kann spater mit
einem Sicherheitsaudit
kombiniert werden. Diese
Kombination ermoglicht eine
sehr umfassende
Bestandsaufnahme der

Situation.

Wird von einer fachlich
einwandfreien Person mit
mehrjahriger,
fachiibergreifender Erfahrung,
insbesondere in der operativen
Fiihrung von Polizeieinsédtzen
in Spezialeinheiten,

gewihrleistet.

Wir garantieren IThnen eine

strikte Einhaltung des

Berufsgeheimnisses. Die
gesammelten, manchmal
sensiblen Informationen

bleiben jederzeit vertraulich.

Physischer Penetrationstest
« Pentest »

Enthiillen Sie unbekannte Realitaten in Ihrem
Unternehmen : beweis durch beispiel

Sie verfiigen sicherlich bereits iiber Anlagen, die so konzipiert und genormt
sind, dass sie Thnen einen wirksamen Schutz vor boswilligen Handlungen
bieten. Leider zeigt die Erfahrung, dass die heutigen Angriffstechniken oft dazu

fihren, dass friither eingefiihrte Schutzvorrichtungen oder Verfahren veraltet

sind.

Die Durchfiihrung eines
Penetrationstests «Pentest»
kann unbekannte Realitdten

in IThrem Unternehmen

aufdecken :

beweis durch beispiel.

Unsere Expertise soll sicherstellen, dass die Wirksamkeit der eingefiihrten
Sicherheitsmassnahmen gewdhrleistet ist. Es wird die Fiihrungskrafte {iber die
gemessenen Diskrepanzen zwischen den Anforderungen oder dem
vermeintlichen Sicherheitsgedanken und seiner tatsachlichen Effizienz
informieren. Anschliessend werden wir Empfehlungen zur Schliessung dieser

Liicke formulieren.

Vorgehensweisen:

¢ BESCHAFFUNG VON INFORMATIONEN
durch OSINT-Recherchen (Informationen aus offenen, {iber das Internet
zugéanglichen Quellen) oder durch gezielte Nachforschungen.

e VERSUCH DER MANIPULATION
des Personals durch Social Engineering, um den Grad der Sensibilisierung und die
Anwendung der geltenden Verfahren zu bewerten.

¢ UBERPRUFUNG
der physischen Infrastruktur und ihrer tatsiachlichen Effizienz.

e BEWERTUNG
des moglicherweise eingesetzten Sicherheitspersonals.

e PHYSISCHES EINDRINGEN
in Thre Rdumlichkeiten durch Drittpersonen, die sich Zugang zu strategischen Orten
verschaffen und boswillige Handlungen durchfiihren kdnnten.



Von Personen, die
hauptsdchlich aus
Spezialeinheiten der Polizei
oder militdrischen
Spezialeinheiten stammen und
mit Spezialoperationen und
Infiltrationstechniken vertraut
sind. Sie konnen sich an Thre

Bediirfnisse anpassen (wer

mehr kann, kann weniger),

indem sie Thre Vorrichtungen
testen, indem sie die

gegnerische Seite, mit der Sie
konfrontiert werden konnten,

imitieren.

Die Durchfiihrung eines
Pentests erfordert manchmal
die Begehung geringfiigiger
Verstosse, die vom Kunden
genehmigt wurden. Die
Grenzen der Handlungen
werden im Voraus festgelegt

und strikt eingehalten.

Variabel, von einigen Stunden
bis zu einigen Tagen, je nach
Ihren Erwartungen und dem
Umfang der zu testenden

Struktur.

Ein Pentest ist eine manchmal
heikle Operation, die Know-
how und eine griindliche
Vorbereitung erfordert. Seine
Kosten hidngen von mehreren
Faktoren ab: Dauer, Umfang,
Komplexitdt und eingesetzte

Mittel.

Die Agentur FOCUS ist ein
multidisziplindres
Kompetenzzentrum mit Sitz in
Freiburg, das private
Ermittlungs- und
Beratungsdienstleistungen im
Bereich physische Sicherheit
fiir Unternehmen, Behorden

und Institutionen anbietet.

Erhalten Sie eine sichere Anlage, die an Ihre
eigene Bedrohungsumgebung angepasst ist.
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Empfehlungen, die auf

o

unseren objektiven
Erkenntnissen beruhen,
bieten IThnen die
Moglichkeit, eine sichere
Anlage zu erhalten, die
auf Ihre eigene
Bedrohungsumgebung

zugeschnitten ist.

Ein Penetrationstest «Pentest» wird innerhalb eines festgelegten Zeitraums
durchgefiihrt, jedoch in der Regel ohne ndhere Angaben und idealerweise ohne
Information des potenziell betroffenen Personals, um das normale

Sicherheitsniveau der gepriiften Struktur objektiv zu erfassen.

Methoden :

e WHITE BOX

Wir verfiigen iiber alle Informationen

durch eine enge Zusammenarbeit, um die
Erkennung mehrerer Schwachstellen zu vertiefen.

e GREY BOX

Wir verfiigen iiber einige Informationen
begrenzt, so dass wir Zeit sparen und gleichzeitig
realistisch bleiben. Dies ist eine optimale
Methode, mit der auch ein boswilliger Akt von
«innen» simuliert werden kann.

KOMPETENZBEREICHE
o Ermittlungen
o Auskunftswesen

o Observationen

¢ BLACK BOX

Wir verfiigen iiber keinerlei Informationen
um verschiedene plausible Szenarien innerhalb
der zuvor festgelegten Grenzen zu testen.

o Beratung
o Schulungen

o Audits

Erfahren Sie mehr iiber FOCUS :

FOCUS

— Investigations & Consulting —

Avenue de Tivoli 3, Postfach 227
1701 Freiburg

+41(0)26 566 71 72
info@investigations-consulting.ch

www.investigations-consulting.ch



